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Turva-kriisiviestitystoiminta

Suomen Radioamatooriliitto

Turvallisuusviestiliikenteen toimikunta
13.11.2011 / Jyri Putkonen OH7JP




TURVAN tavoitteet ja tehtavat

e Tavoitteena on luoda vapaaehtoisten radioamatoorien

voimin pysyva valmius saattaa toimintaan normaaliolojen
hairidtilanteissa ja poikkeusoloissa valtakunnallinen radioverkko
seka perustaa sen radioasemia ja sanomakeskuksia
pelastusalueiden ja kuntien johtopaikoille tai niiden laheisyyteen

— Osoittaa vapaaehtoisten kansalaisten halu turvata yhteiskunnan elintarkeita
toimintoja ja luoda turvallisuutta

— Varmentaa ja taydentaa pelastusalueiden valisia ja kuntatason viranomaisten
vhteyksia, seka yhteyksia keskushallintoon

— Tarjoaa viestiyhteyksia kriisialueella myds muille kansalaisjarjestoille (auttajille) ja
uhreille (autettaville)

— Radioamatdorit tuovat kriisialueelle sahko- ja tietoteknista asiantuntemustaan

— Radioverkko toimii riippumatta valtakunnan muista tietoliikenneverkoista tai
sahkoverkosta
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Tavoitteeseen pyritaan:

e Jatkuvalla kouluttamisella
— Maanpuolustuskoulutusyhdistyksen ja muiden tarjoajien kurssit
— Oppimateriaalin tuottaminen ja jakelu Internetissa

e Harjoittelulla

— Valtakunnalliset ja alueelliset Turva-harjoitukset

e Toimintamenetelmien kehittamisella

— Vakioidut Turva-viestitysmenetelmat ja radioverkot luotu

* Tekniikan kehittamisella
— Digitaalisten lahetelajien testaaminen ja kayttéonotto, laitteiden kaytdon ohjeistaminen
* Pitamalla yhteytta viranomaisiin
— Tapaamiset valtakunnallisella ja alueellisella tasolla, viranomaisten ohjeistuksen seuraaminen

* Toimintavalmiuden yllapitamisella
— Em. toimenpiteet + halytysmenetelmat
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‘ Radioamatooritoiminta

e Suomessa on yli 5000 radioamatooria ja 140 radioamatdorikerhoa
eri puolilla maata
— Tuhansia toimivia radioasemia, joilla tutkinnon suorittaneet operaattorit
— My06s RA-tutkintoa suorittamattomien mahdollista osalistua Turva-
viestitykseen ns. second operaattoreina
* Maailmassa yli 3 miljoonaa radioamatooria

* Radioamatodrien Emergency Communications —toiminta aktiivista
monissa maissa
— Kansainvalista yhteistoimintaa mm. GAREC ja IARU
— Global Simulated Emergency Test (GlobalSET) —harjoitukset vuosittain
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TURVAnN historiaa Suomessa

1939

— Joukko radioamatooreja sai Puolustusvoimilta tehtavakseen Apuradioverkon perustamisen
mahdollisen sodan varalta

— Sodan syttyessa RA-toiminta kiellettiin, mutta radistit jatkoivat palveluksessa

Turva-1999/2000

— Millenium-Turvassa varauduttiiin vuosituhannen vaihtumisen aiheuttamiin ongelmiin
vhteiskunnan kriittisissa sahko- ja tietojarjestelmissa

— Vahva tuki viranomaisilta

Turva-2003
— Valtakunnallinen verkko ja kaikkiin Suomen kuntiin perustettiin viestiasema
— Laaja valmistelutyd; Turva-ohjeistus laadittiin yhdessa pelastusviranomaisten kanssa

Turva-2008
— Mukana 414 asemaa, ldhes jokainen kunta miehitettyna; 280 sanomaa/tunti
— Koulutusta ja oheistusta Pelastusopiston kanssa; johtoryhmassa myds viranomaisten edustajia

Turva-2010
— Mukana 17 alueen johtoasemaa ja 59 kunta- tai soluasemaa; 115 henkil6a
— 24 h harjoituksen aikana valitetyn datan maara noin 1,1 Megatavua (300 A4:sta)
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Mihin Suomessa tarvitaan Turvaa ?

Tilanteita, joissa alueellisesti tai valtakunnanlaajuisesti on sahkot tai
tietoliikenneyhteydet poikki ja tarvitaan osaavia vapaaehtoisia avuksi

* Hirmumyrsky, tulva, laaja metsapalo
e Kiristynyt tehotilanne valtakunnan sahkoverkossa
* Laaja kemikaalionnettomuus (sailiovaunut, jalostamo)

* Yhteydenpito ulkomailla oleviin suomalaisiin kansainvalisen kriisin
sattuessa (tsunami, maanjaristys, tuhkapilvi)

— Kansainvalinen Emergency Communications-yhteistyo

* Viranomaistiedotteiden valittaminen valittuihin paikkoihin, jos
joukkotiedotus ei toimi

* Ydinvoimalaonnettomuus lahialueilla

"Yhteiskunnan turvallisuusstrategia”

* Valtiollisen turvallisuuden ns. harmaa vaihe e B L L Sl T e
— Lahialueen kriisi tai poliittinen, taloudellinen ja sotilaallinen e Ll &is i |

painostus, johon voi liittya yhteiskunnan elintarkeiden toimintojen
hairinta

Koko valtakunnan kattava poikkeustilanne on epatodenndkoinen.
Turva-viestintaa vaativa tilanne voisi koskea 2 - 4 lahekkaista ' o
pEIastusaluetta ja 10-20 ku ntaa Myrsky kaatoi puita KeskiTSuomessa. Kuvaootettup;r;antaiaamunavaltatie69:lla

valilta Suolahti-Konnevesi.
Kuva: Yle
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 Suomen radioamatooriliiton (SRAL) Turvallisuusviestiliikenteen
toimikunta johtaa valtakunnallista Turva-toimintaa

Turva-organisaatio

2011: Jyri Putkonen OH7JP, pj., Helsinki Janne Mayranpaa OH3KGR, Tampere
Jari Myntti OH5ZN, Inkeroinen llkka Kontola OH3NJC, Hameenkyro
Anders Nygard OH1MTD, Rauma Juha Pauri OH9FKL, Rovaniemi

Timo Jarvi OH3LMG, Tampere
* Konkreettinen toiminta tapahtuu alueittain pelastusaluejaon (22+1)
mukaisesti
— Jokaisella pelastusalueella aluevastaava, joka perustaa alueen johtoaseman
— Muodostaa alueorganisaation ja etsii vastuuhenkilot kuntiin
* Perustuu taysin vapaaehtoisuuteen ja radioamatddrien oman
kaluston kayttéon

— Hyodynnetaan myos viranomaisilta ja muilta lahjoituksena saatua kalustoa
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Pelastusaluejako ja Turva-asemat
Tilanne TURVA-2010 —harjoituksen jalkeen

Helsinki Helsinki
Lansi-Uusimaa Espoo
Keski-Uusimaa Vantaa
[td-uusimaa Porvoo
Varsinais-Suomi Turku

Kanta-Hame Hameenlinna
Paijat-Hame Lahti
Kymenlaakso Kotka
Etelad-Karjala Lappeenranta
Etela-Savo Mikkeli
Keski-Suomi Jyvaskyla
Pirkanmaa Tampere
Satakunta Pori
Eteld-Pohjanmaa Seinadjoki
Pohjanmaa Vaasa
Keski-Pohjanmaa Kokkola
Pohjois-Savo Kuopio
Pohjois-Karjala Joensuu
Jokilaaksot Ylivieska
Kainuu Kajaani
Oulu-Koillismaa Oulu

Lappi Rovaniemi
Ahvenanmaa Mariehamn

K = Kyll&, mukana harjoituksessa
E = Ei valmiutta tai ei tietoa
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Sisaltda soluasemat
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‘ Turva-toiminta

* Yhteisty0 pelastusviranomaisten kanssa niilla pelastusalueilla ja kunnissa, joissa
vhteistyosuhteet on paikallisesti luotu

— Turva-toiminnan laajuus vaihtelee huomattavasti alueittain

* Turva-toiminnalle ei ole sovittu valmiustavoitetta tai tehty

”palvelutasosopimusta”, mutta arvio lahtovalmiudesta monella alueella on 8...48
tuntia

e Harjoittelu joillakin paikkakunnilla Maanpuolustuskoulutus-yhdistyksen (MPK)
kursseina
— SRAL on MPK:n jasenjarjesto
— koulutuksen tuottaminen ja poikkeusoloihin varautuminen

* Radiolakia, Viestintaviraston radioamatoorimaarayksia ja kansainvalisia
kaytantdja noudattaen

— Kaytetaan radioamatooritoimintaan osoitettuja taajuuksia

— Radioliikenne on salaamatonta, ellei viranomainen muuta kaske

 Radioamatoorit aktiivisia myods Vapepan viestitoiminnassa (SPR)
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Turva-asemat

Kaytetaan valmiita radioamatdodriasemia ja radioliikenteen kannalta hyvia
paikkoja

— Kerhoasemat, koti, mokki, lilkkuvat asemat ja tilapdiset asemapaikat

Pyritaan saamaan kayttéon ja valmistelemaan tiloja myos pelastusalueiden
johtokeskusten yhteydesta (mm. valmis kaapelointi ja antennit)

— Saatava yhteys “asiakkaan” luokse!

— Usein HF-asema kannattaa hairididen takia sijoittaa kauemmas esim. radioamatoorien
kerhoasemalle tai kotiasemalle

— VHF-aseman ja sanomakeskuksen sijoittaminen johtokeskukseen — linkki HF-asemalle
Turva-viestittajien kyettava kohtuullisessa maarin suojaamaan oma toimintansa
ja toimimaan turvallisesti hankalissakin olosuhteissa

— Varusteet kunnossa, vesi- ja elintarvikehuolto, polttoaine, sahkoturvallisuus jne.
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Turva-radiotekniikka

Radioverkot toimivat HF- ja VHF-taajuusalueella kayttaen PC-ohjelmistoja ja
digitaalista lahetelajia tai puheradiota
— Suorat yhteydet Suomen sisalla HF-taajuuksilla (2... 10 MHz), etdisyydet 100...1000 km

— Pyritdaan NVIS-yhteyksiin (Near-Vertical Incident Skywave), antennina pitka dipoli-lanka (40...80
m) matalalle sijoitettuna (2...5 m)

— Tehot 100... 1000 Wattia
— HF-taajuuksilla my6s yhteydet kauas ulkomaille mahdollisia

Yhteydet pelastusalueen sisalla kuntien valilla VHF-taajuuksilla ja suunta-
antenneilla (50, 145 tai 434 MHz)

— Antennit pienempia “harava-tyyppisia” (pituus 2...3 m) tai ymparisateilevia "keppeja” pienessa
mastossa (4...24 m)

— Tehot 10...100 W

Pelastusalueiden valilla myos 50 MHz (6 m) ja 145 MHz (2 m) taajuudet tarpeen
mukaan
— Linkkiyhteydet 50...100 km suunta-antenneilla

Sahkodnsyotto johtopaikan varavoimasta, akuista tai Turva-ryhman agregaatista
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Turva-digitekniikka

Tietokoneessa ajetaan digitaalisen lahetelajin muodostavaa ohjelmistoa
("digimode”), joka ohjaa tavallista radioamatdoriradiota ja jolla voidaan hallita
sanomaliikennetta

— Tietokoneen danikortti kytketdaan radion audio (mikrofoni&kuuloke-) -liittimeen

— Digitaalisesti valitetdaan lyhyita tiedostoja (= 10 ktavua), mm. Viranomaisten tilannekuva

Digimodeohjelmana RFSM-8000 —ohjelmisto
— Versio 0.536 ilmaisversio riittaa, johtoasemille suositellaan rekisteroitya versiota (ilmainen)
— SSB:lla kaytossa aina USB (Upper SideBand), my6s puheella

Tutkittavana Winlink-2000 —jarjestelman kayttoonotto

— Maailmanlaajuinen varmennettu jarjestelma viestien valittamiseen radioverkon ja kiintean
Internet-verkon valilla

— Vapaaehtoisten radioamatoorien kehittama turva-viestitystoimintaan, ilmainen
— Kayttajat liittyvat Winmor-radiomodeemiohjelmistolla
— Pyritadan saamaan automaattisia liityntapiste-asemia, joista yhteys Internettiin
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Turva tiedotuskanavat

* SRAL:nsivut:  www.sral.fi/turva
— Lyhyt esittelysivu ja linkit muihin paikkoihin

*  Wikipedia: wiki.ham.fi/TURVA
— Turva-ohjeistusta ja harjoituksiin liittyvaa ajankohtaista tietoa
*  Twitter: @TurvaSRAL

— Infokanava lyhyille tiedotteille
* Google-keskustelu: TurvaSRAL@googlegroups.com
— Keskustelupalsta/postiryhma kaikille kiinnostuneille

* Facebook: TurvaSRAL
— Keskustelua, juttuja, linkkeja ja tiedotusta Turva-toiminnasta
* Skype: TurvaSRAL
— Toimikunnan kokoukset, harjoitusten koordinointi
*  YouTube: TurvaSRAL
— Videomateriaalin, koulutusmateriaalin jakaminen
* Turva-toimikunnan postiosoite: turva@sral.fi

* Turva-aktiviteettitaajuudet: 3657 kHz (paataajuus), 1847 kHz ja 7057 kHz; 145.500 MHz
— Kaytossa harjoituksissa ja tositilanteissa
* Radioamatoori —lehti: Turvaan liittyvia juttuja =joka kerta



v TURVA-2012 - harjoitus

LA 14.4.2012 klo 15:00 - SU 15.4. klo 03:00

 Valtakunnallinen

— pelastusalueiden ja kuntien viestiasemat
* Pyritadan viranomaisyhteistyohon
* Tavoitteet

— Testata valtakunnallinen ja alueelliset radioverkot

— Harjoitella digitaalista ja puhesanomaliikennetta paivitettyjen ohjeiden
mukaisesti

— Kokeilla uutta tekniikkaa
— Ratkaista Turva-2010:ssa havaitut tekniset ongelmat
— Tyodskennella irti valtakunnan sahko- ja tietoliikenneverkoista



ESIMERKKEJA ALUEELLISESTA
TOIMINNASTA



MPK HF-harjoitus

* Yhteistydssa Maanpuolustuskoulutus-
vhdistyksen kanssa toteutettu
valtakunnallinen

radioliikenneharjoitus 9.-11.9.2011
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Esimerkkki: Spjutsund 2011

,’I Kaukoverkko - —_—— o=
| HF-RFSM/80m/USB 7

\ ) Viestikeskus

Spjutsund )|

 Vantaan radioamatoorien TURVA-
harjoitus Sipoossa 5.6.2011 FRESS Alveverkko
° Ve r kOt . ;' 3 VHF-RFSM
— HF-RFSM/3604 MHz 1
— VHF-RFSM/ 144.850MHz
— UHF-PUHE/(RFSM?)

— automaattinen paikkatieto
(APRS)




Esimerkki: TURVA-2010 pelastusalue 8 (Kymenlaakso)

Radioyhteyskaavio — sisaiset yhteydet ja yhteydet muille alueille
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LAN/WLAN
2.4 GHz
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Esimerkki: Lappi

e Laaja alue, hyvin ohut miehitys
— Samat henkilot monessa toiminnassa mukana
* Asemia (=henkil6itd) saatu Rovaniemelle, Kemiin,

lvaloon

— Yhteistyd Oulun kanssa ja mahdollisesti valitysasema
|so-Syotteelle

e Tekniset haasteet

— Revontuli-hairiot haaste valtakunnallisille yhteyksille o

100 IGSOTTENVIKEN | Heddpudss -

— Pitkat etaisyydet haaste sisaisen verkon suunnittelulle

e Saannollinen harjoittelu



